Online Datenschutzerklarung

Ihre Privatsphare ist fir SD Worx entscheidend. Diese Online-Datenschutzerklarung erlautert, wie wir
Ihre personenbezogenen Daten erheben, verwenden, verarbeiten und offenlegen und wie Sie auf lhre
personenbezogenen Daten zugreifen, diese andern oder I16schen kénnen.

FUR WELCHE DIENSTE GILT DIESE ONLINE DATENSCHUTZERKLARUNG?

GELTUNGSBEREICH

Die vorliegende Online-Datenschutzerklarung gilt fur alle Websites und Portale von SD Worx, die
Zugang zu unseren Online-Diensten bieten und auf diese Online-Datenschutzerklarung verweisen.

In dieser Mitteilung fallen unter den Begriff ,SD Worx" die SD Worx Group NV, Brouwersvliet 2, 2000
Antwerpen und alle anderen SD Worx Unternehmen, deren Websites und Portale auf diese Online-
Datenschutzerklarung verweisen.

DATENVERANTWORTLICHER

Das SD Worx Unternehmen, deren Website oder Portal Sie besuchen, ist Ihr Datenverantwortlicher in
Ubereinstimmung mit unseren Datenschutzstandards, dieser Datenschutzerklarung sowie der
geltenden Gesetzgebung fir die Erhebung, Verwendung, Offenlegung, Speicherung und den Schutz
Ihrer personenbezogenen Daten verantwortlich.

SD Worx hat einen Datenschutzbeauftragten (DSB) ernannt. Bei Fragen zum Umgang von SD Worx
mit Datenschutz und Datensicherheit wenden Sie sich bitte an unseren DSB, deren Kontaktdaten Sie
im Abschnitt "Kontakt" unten finden.

Worum geht es in dieser Online-Datenschutzerkl&rung nicht?

Diese Online-Datenschutzerkl&arung gilt nicht fir Ihre personenbezogenen Daten, die wir im Namen
Ihres Arbeitgebers im Rahmen der HR- und Gehaltsabrechnungsdienste von SD Worx verarbeiten. Ihr
Arbeitgeber bleibt der Datenverantwortliche fir diese Aktivitaten und stellt Inrem Arbeitgeber daher
eine Datenschutzerklarung zur Verfiigung, die fir ihn gilt. SD Worx hat mit Ihrem Arbeitgeber einen
separaten Datenverarbeitungsvertrag abgeschlossen. Diese Vereinbarung garantiert, dass wir lhre
personenbezogenen Daten sicher und in Ubereinstimmung mit den geltenden Gesetzen verarbeiten.

Bei Fragen zu den personenbezogenen Daten, die uns von lhrem Arbeitgeber im Rahmen der von
uns erbrachten Personal- und Gehaltsabrechnungsdienstleistungen bereitgestellt werden, oder zu
Ihren Datenschutzrechten als Mitarbeiter setzen Sie sich bitte mit Ihrer Personalabteilung in
Verbindung.
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WELCHE DATEN ERHEBEN WIR VON IHNEN?

DATEN DIE UNS VON IHNEN ZUR VERFUGUNG GESTELLT WERDEN

Personenbezogene Daten, wenn Sie unsere Websites nutzen, ein Kontakt- oder Downloadformular
ausflllen, sich fur einen Newsletter eintragen, sich fiir eine Veranstaltung, Schulung oder ein Webinar
anmelden oder wenn Sie anderweitig mit uns korrespondieren.

Identifikationsdaten wie Ihr Name und Nutzername,
Kontaktdaten, um mit Ihnen zu kommunizieren, wie lhre E-Mail-Adresse oder Telefonnummer,

Daten, die wir verwenden, um den Zugang zu unseren Online-Diensten zu sichern, wie z. B. |hr
Passwort oder andere Authentifizierungsdaten,

Andere Inhalte, die Sie generieren oder uns in Verbindung mit lhrem Konto bereitstellen (z. B. ein
Bild auf Ihrer Nutzerprofilseite, Kommunikationseinstellungen oder Supportanfragen).

DATEN DIE AUTOMATISCH VON UNS ERHOBEN WERDEN

Verhaltensinformationen

Wenn Sie uns Ihre personenbezogenen Daten zur Verfligung stellen, kénnen wir Ihre Interaktionen
mit SD Worx Websites, Landing Pages und E-Mails verfolgen. Unsere Technologie respektiert die
Nicht-Verfolgen-Funktion (Do Not Track) in Browsern, sodass Sie diese Funktion in Ihrem Browser
aktivieren kdnnen, wenn Sie nicht mochten, dass lhre Aktivitaten verfolgt werden kénnen.

Cookies

Wir verwenden auch ,Cookies® (kleine Textdateien, die von Ihrem Computer bei jedem Besuch
unserer Website gesendet werden), um Daten zu erfassen oder zu speichern. Wenn wir Cookies
verwenden, verwenden wir Sitzungs-Cookies (die geléscht werden, wenn Sie lhren Browser
schlieRen) oder dauerhafte Cookies (die so lange gespeichert werden, bis sie von lhnen oder lhrem
Browser geldscht werden). Beispielsweise verwenden wir Cookies, um lhre Sprachpraferenzen oder
andere Einstellungen zu speichern, damit Sie diese nicht jedes Mal neu einrichten miissen, wenn Sie
unsere Websites, Portale oder Anwendungen besuchen. Einige der von uns verwendeten Cookies
sind mit Ihrem Profil verbunden (einschlieRlich Sie betreffende Informationen, wie z. B. lhre E-Mail-
Adresse) und andere Cookies sind es nicht. Nahere Informationen dartber, wie wir Cookies
verwenden und wie Sie Cookies deaktivieren kénnen, finden Sie in unserer Cookie-Erklarung.

Gerateinformationen

Wir erheben Daten Uber das Gerat, das Sie beim Besuch unserer Websites, Portale und
Anwendungen verwenden. Dazu gehdren Informationen wie Gerétetyp, Betriebssystem, Version ...
Diese Informationen helfen uns, bei Problemen den besten Support zu bieten und die am haufigsten
verwendeten Browser und Betriebssysteme zu unterstiitzen.

Sicherheitsinformationen

Wir protokollieren Nutzeraktivitaten, um unzuléssiges oder arglistiges Verhalten zu erkennen, wie z. B.
Nutzer-  An- und -Abmeldeereignisse, Passwortriicksetzungen oder Anderungen der Zugriffsrechte.
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WIE VERWENDEN WIR DIESE INFORMATIONEN?

Wir verwenden lhre personenbezogenen Daten zu verschiedene Zwecke und in Ubereinstimmung mit
verschiedenen rechtlichen Verarbeitungsgrundlagen, einschlie3lich zur Abwicklung des Vertrags mit
Ihrem Arbeitgeber und um lhnen unsere Dienste bereitzustellen, zur Erflllung unserer gesetzlichen
Verpflichtungen, zur Verfolgung unserer berechtigten Interessen oder auf Basis lhrer Einwilligung.

Um den bestimmten Zweck zu verfolgen, fiir den Sie uns die Daten zur Verfiigung gestellt
haben

Wenn Sie ein Formular zum Herunterladen eines Whitepapers ausfiillen, verwenden wir die
Informationen, um lhnen eine E-Mail zum Herunterladen des Whitepapers zu senden, oder wenn Sie
ein Kontaktformular ausfullen, verwenden wir die Informationen, um lhnen die Antwort auf lhre Frage
zu geben.

Um Kunden Uber andere relevante Lésungen, Veranstaltungen oder Umfragen von SD Worx zu
informieren

Wenn Sie ein Kunde sind oder werden, konnen wir lhre Daten verwenden, um lhnen Informationen
Uber andere interessante Losungen, Einladungen zu Veranstaltungen oder Umfragen zuzusenden,
um unsere Dienste zu verbessern.

Sie kdnnen jederzeit Ihre Einwilligung zu unserer gesamten Marketingkommunikation widerrufen oder
Ihre Einstellungen Uber die von uns an Sie gerichteten E-Mails andern.

Um lhre Erfahrungen auf unseren Websites, Portalen und Anwendungen individuell
anzupassen

Wir verwenden Ihre personenbezogenen Daten, um unsere Websites, Portale und Anwendungen auf
Grundlage Ihrer Nutzung und Praferenzen individuell anzupassen und lhnen damit ein gutes
Nutzererlebnis zu gewahrleisten.

Um unsere Websites, Portale und Anwendungen zu verbessern

Wir erheben aggregierte Analysedaten unserer Websites, Portale und Anwendungen, um unsere
digitalen Plattformen kontinuierlich zu optimieren. Wir stellen sicher, dass alle Daten, die wir zu
diesem Zweck erheben, anonymisiert sind.

Um Analysen durchzufiihren und Marktforschung zu betreiben

Dariiber hinaus nutzen wir aggregierte Daten fir Analysen wie Trendanalysen, Marktforschung und
Prognosen.

Um Zugang zu unseren gesicherten Portalen und Anwendungen zu gewahren und die
Sicherheit und Funktionsfahigkeit unserer Online-Dienste zu garantieren

Wir verwenden lhre personenbezogenen Daten wie E-Mail-Adresse und Passwort, um Ihnen Zugang
zu den Portalen und Anwendungen zu gewahren, fir die Sie Uber die entsprechenden Rechte
verfigen. Wir ergreifen die notwendigen Maflinahmen, um sicherzustellen, dass diese Art von Daten
ordnungsgemal geschutzt ist und, dass Unbefugte keinen Zugriff auf Ihr Profil erhalten (z. B. durch
Zwei-Faktor-Authentifizierung). Dartber hinaus verwenden wir die Informationen in unseren
Sicherheitsprotokollen, um die Sicherheit unserer Online-Dienste zu Uberwachen und unzulassige
oder arglistige Aktivitaten rechtzeitig zu erkennen.

WIE KONNEN SIE AUF IHRE PERSONENBEZOGENEN DATEN ZUGREIFEN?
SIE KONTROLLIEREN UND LOSCHEN?
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Wir respektieren Ihr Recht, auf Ihre personenbezogenen Daten zuzugreifen und diese zu berichtigen
sowie die Loschung oder Einschrankung der Verwendung Ihrer personenbezogenen Daten zu
verlangen, wie es das geltende Recht vorschreibt:

Sie haben das Recht zu erfahren, welche personenbezogenen Daten wir verarbeiten.

Sie kdnnen uns auffordern, Ihre Daten zu aktualisieren, wenn lhre personenbezogenen Daten
unvollstandig oder falsch sind

Sie kdnnen die Loschung oder Einschrankung der Verwendung lhrer personenbezogenen Daten
beantragen

Sie kdnnen der Verarbeitung Ihrer personenbezogenen Daten widersprechen

Wenn Sie ein Nutzerkonto haben, kdnnen Sie einige Kontaktinformationen und Einstellungen selbst
Uber unser Praferenzzentrum oder unsere Portale abrufen und andern.

Um auf andere Datenkategorien zuzugreifen, sie zu kontrollieren oder zu I6schen, kdnnen Sie sich an
SD Worx wenden, indem Sie den Anweisungen im folgenden Abschnitt Kontakt folgen.

WIE LANGE SPEICHERN WIR IHRE PERSONENBEZOGENEN DATEN?

Wir bewahren Ihre Daten nur so lange auf, wie sie fur unsere geschéftlichen und betrieblichen
Aktivitaten oder fur andere wesentliche Zwecke wie die Erfillung unserer rechtlichen Verpflichtungen,
die Beilegung von Streitigkeiten und die Durchsetzung unserer Richtlinien relevant sind. Dies gilt auch
fur jeden Dritten, mit dem wir Ihre Daten teilen und der in unserem Auftrag Dienstleistungen erbringt.

Die folgenden Kriterien kdnnen die effektiven Aufbewahrungsfristen beeinflussen:

Wie lange werden die personenbezogenen Daten benétigt, um unsere Online-Dienste anzubieten?
Dazu gehoren die Aufrechterhaltung und Verbesserung der Leistung unserer Produkte, die
kontinuierliche Sicherheit unserer Systeme und die Pflege angemessener Geschaftsunterlagen.

Sind wir aus rechtlichen, vertraglichen oder &hnlichen Griinden verpflichtet, Ilhre personenbezogenen
Daten zu speichern? Beispiele hierfur sind zwingende Gesetze zur Vorratsdatenspeicherung,
behdordliche Anordnungen zur Aufbewahrung von Daten, die fur eine Untersuchung relevant sind, oder
personenbezogene Daten, die flir die Zwecke von Rechtsstreitigkeiten aufbewahrt werden.

Haben Sie eine Einwilligung fur eine langere Aufbewahrungsfrist erteilt? In diesem Fall speichern wir
die Daten entsprechend lhrer Einwilligung.

Wenn wir Ihre personenbezogenen Daten nicht mehr aufbewahren missen, entfernen wir sie
entweder aus unseren Systemen oder anonymisieren sie so, dass wir Sie nicht mehr identifizieren
kdnnen.

AN WEN GEBEN WIR IHRE PERSONENBEZOGENEN DATEN WEITER?

Wir kdnnen lhre personenbezogenen Daten an andere Mitglieder der SD Worx Group und an Dritte
weitergeben.

Wir geben Daten nur an Dritte weiter, die wir zur Verarbeitung von Daten in unserem Auftrag
(Datenverarbeiter) auf der Grundlage unserer Anweisungen und in Ubereinstimmung mit den
geltenden Gesetzen und dieser Online-Datenschutzerklarung beauftragen. Bei der Offenlegung
personenbezogener Daten werden wir versuchen, die Menge der von uns offen gelegten
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personenbezogenen Daten so gering wie moglich zu halten, um den angegebenen Zweck zu
erreichen.

Wir werden lhre Daten niemals ohne lhre Zustimmung an Dritte fiir deren Marketing- und
Werbezwecke verkaufen oder weitergeben.

Wir kdnnen Informationen weitergeben, wenn wir der Meinung sind, dass dies angemessenerweise
notwendig ist, um einem Gesetz, einer Verordnung oder einer rechtlichen Aufforderung
nachzukommen:

an Strafverfolgungsbehdrden, Regierungshehdrden oder autorisierte Dritte als Reaktion auf eine
verifizierte Anfrage oder ein gerichtliches Verfahren im Zusammenhang mit einer strafrechtlichen
Untersuchung oder einer angeblichen oder vermuteten illegalen Aktivitat oder einer anderen Aktivitat,
die uns, Sie oder andere unserer Nutzer einer rechtlichen Haftung aussetzt.

an Dritte, die in ein Gerichtsverfahren involviert sind, wenn sie uns eine Vorladung, einen
Gerichtsbeschluss oder eine &hnliche Rechtsgrundlage vorlegen, oder wir anderweitig im guten
Glauben davon ausgehen, dass die Teilung der Daten notwendig ist, um Personenschaden oder
finanzielle Verluste zu verhindern oder um vermutete ungesetzliche Handlungen zu melden.

WIE SCHUTZEN WIR IHRE DATEN?

Wir verpflichten uns, lhre Daten zu schitzen und haben ein Team von Sicherheitsexperten eingestellt,
das die von uns ergriffenen Sicherheitsmaflinahmen Uberwacht. Wir verfigen tber ein
Informationssicherheitsprogramm und implementieren und aktualisieren kontinuierlich administrative,
technische und physische SicherheitsmaRnahmen, um Ihre personenbezogenen Daten vor
unbefugtem Zugriff, Verlust, Zerstérung oder Anderung zu schiitzen. Dazu gehéren
Sicherheitsvorkehrungen wie Firewalls und Datenverschlisselung, physische Sicherheit und
Datenzugangskontrollen.

Bitte beachten Sie, dass auch Sie MaRnahmen ergreifen sollten, um lhre personenbezogenen Daten
im Internet zu schiitzen. Wéahlen Sie ein sicheres Passwort und verwenden Sie nicht das gleiche
Passwort wie auf anderen Websites. Geben Sie Ihr Passwort an niemanden weiter. SD Worx fragt Sie
niemals nach lhrem Passwort in einem unaufgeforderten Telefonat oder in einer unaufgeforderten E-
Mail.

Verlassen Sie sich nicht nur auf |hr Passwort und nutzen Sie die starken
Authentifizierungsmechanismen, die wir Ihnen zur Verfigung stellen. Denken Sie auch daran, sich von
der Website abzumelden und Ihr Browserfenster zu schlie3en, wenn Sie lhre Arbeit beendet haben.

ANDERUNGEN DIESER ONLINE DATENSCHUTZERKLARUNG

SD Worx behlt sich das Recht vor, diese Online-Datenschutzerklarung in Ubereinstimmung mit
dieser Bestimmung von Zeit zu Zeit zu aktualisieren. Wenn wir Anderungen vornehmen, werden wir
die Uberarbeitete Online-Datenschutzerklarung auf unseren Websites veroffentlichen und das Datum
der ,Letzten Aktualisierung® am Anfang dieser Erklarung aktualisieren.

ESKALATION ZUR AUFSICHTSBEHORDE
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Sie haben auch das Recht, eine Beschwerde bei Ihrer drtlichen Aufsichtsbehorde, der
Datenschutzbehorde, einzureichen. Weitere Informationen dazu finden Sie auf die Websites:
http://www.bfd.bund.de/ und

https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-node.html (finden Sie die
richtige Behorde fir Ihr Bundesland).

KONTAKT

Wenn Sie Fragen oder Beschwerden zu dieser Online-Datenschutzerklarung oder zu diesem Thema
haben, wenden Sie sich bitte an unseren Datenschutzbeauftragten unter

SD Worx Group NV e-mail:

Zu Handen von.: Data Protection Officer dataprotectionofficer@sdworx.com

Brouwersvliet 2
2000 Antwerpen

Belgien

Wenn Sie Kunde sind und Fragen zum Datenschutz haben, kdnnen Sie sich an Ihren Ansprechpartner
bei SD Worx wenden.
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